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Аннотация. Статья посвящена анализу правового регулирования противодей-
ствия преступлениям, совершаемым с применением цифровых технологий и систем 
искусственного интеллекта. Установлено, что киберпреступность в 2023–2025 гг. 
занимала существенную долю в общей структуре зарегистрированной преступности. 
Рассмотрены действующие нормы российского законодательства и организационные 
решения государства, включая учреждение специализированного подразделения МВД 
России и принятие в 2025 году закона о государственной информационной системе 
противодействия соответствующим правонарушениям. На основании доктринальных 
источников, статистики и разъяснений Верховного Суда РФ обосновывается вывод 
о необходимости уточнения понятийного аппарата, внедрения риск-ориентированной 
модели регулирования и укрепления межведомственного взаимодействия. Сформулиро-
ваны предложения по корректировке уголовного, административного, информационного 
и процессуального законодательства.
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Annotation. The article analyzes the legal regulation of counteraction to crimes 
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Введение
Криминальная среда современной Рос-

сии претерпевает трансформацию, обуслов-
ленную проникновением цифровых тех-
нологий в противоправную деятельность. 
Посягательства, совершаемые с примене-

нием информационно-телекоммуникаци-
онных технологий, утратили характер эпи-
зодического явления, а их удельный вес в 
структуре зарегистрированных деяний не-
уклонно возрастает. Актуальность исследо-
вания обусловлена переходом от единичных 
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компьютерных посягательств к системному 
использованию искусственного интеллекта 
на всех стадиях преступной деятельности, 
что ставит перед правоприменителем зада-
чи, лишённые устоявшегося нормативного 
разрешения.

Объектом исследования выступают об-
щественные отношения в сфере правово-
го регулирования противодействия циф-
ровой преступности. Предметом – нормы 
уголовного, уголовно-процессуального, 
административного и информационного 
законодательства Российской Федерации, 
доктринальные позиции и разъяснения 
высших судебных инстанций. Цель работы 
состоит в выявлении проблемных аспектов 
действующего регулирования и формули-
ровании предложений по его совершен-
ствованию. Задачи исследования включают 
анализ статистической динамики киберпре-
ступности за 2019–2025 гг., оценку органи-
зационных и нормативных мер государства, 
рассмотрение доктринальной дискуссии 
о правовой природе электронных доказа-
тельств, изучение конкурирующих позиций 
о допустимости применения искусственного 
интеллекта в доказывании и формулирова-
ние направлений совершенствования зако-
нодательства de lege ferenda.

Методологическую основу составляют 
методы анализа и синтеза, а также фор-
мально-юридический, сравнительно-право-
вой методы и метод анализа судебной прак-
тики. Нормативную базу образуют УПК РФ, 
Федеральный закон от 01.04.2025 № 41-ФЗ, 
Указ Президента РФ от 10.10.2019 № 490, 
постановления Пленума Верховного Суда 
РФ от 26.12.2017 № 57, от 23.04.2019 № 10 
и от 15.12.2022 № 37.

Основная часть
Согласно сведениям МВД России, в 2019 

году зарегистрировано 294,4 тыс. престу-
плений с использованием информацион-
но-телекоммуникационных технологий [1]; 
к 2024 году показатель возрос до 765 тыс., 
составив около 40% от общего массива пра-
вонарушений [2]. В первом полугодии 2025 
года удельный вес дистанционных пося-
гательств сохраняет высокий уровень, а 
преобладающим инструментом выступают 
мессенджеры [3]. Почти двукратный рост 
показателя за пять лет при неизменной доле 
в структуре преступности свидетельству-
ет об устойчивом структурном изменении 
криминогенной обстановки, требующем си-

стемного правового реагирования.
Реакция государства охватывает орга-

низационное и нормативное направления. 
В структуре МВД России сформировано 
специализированное подразделение по про-
тиводействию противоправному примене-
нию информационно-телекоммуникаци-
онных технологий (УБК МВД России), а в 
апреле 2025 года принят Федеральный за-
кон № 41-ФЗ [2], предусмотревший право-
вую основу для государственной информа-
ционной системы в данной сфере. Вместе с 
тем действующие акты – УК РФ, УПК РФ, 
Федеральный закон об информации – охва-
тывают отдельные сегменты цифрового про-
странства, не образуя целостного механиз-
ма: организационная реформа опередила 
нормативную, что порождает разрыв меж-
ду институциональными возможностями и 
правовыми основаниями их реализации.

Понятийная неопределённость остаётся 
острой проблемой доктрины: законодатель-
ство не закрепляет дефиниций категорий 
«электронные доказательства», «электрон-
ный документ», «электронный носитель», 
что, по наблюдению Ю. И. Андреевой, 
влечёт коллизии в правоприменении [4, с. 
147]. На процессуальные сложности вери-
фикации цифровых данных указывает В. В. 
Долгаев [5, с. 177]. Разъяснения Верховно-
го Суда РФ частично компенсируют пробел: 
Пленум в постановлении от 26.12.2017 № 
57 определил электронный документ как 
созданный в электронной форме и подпи-
санный электронной подписью [6], однако 
оставил за рамками регулирования перепи-
ску в мессенджерах, метаданные и журналы 
серверных операций.

В доктрине не сложилось единой пози-
ции о том, подлежат ли электронные дока-
зательства выделению в самостоятельную 
категорию либо квалифицируются как 
иные документы по ст. 84 УПК РФ [7]. Су-
дебная практика частично восполняет спор: 
Пленум Верховного Суда РФ в постановле-
нии от 23.04.2019 № 10 признал скриншоты 
допустимыми доказательствами при указа-
нии адреса источника и времени получения 
[8, абз. 2 п. 55] – логика, заслуживающая 
распространения на уголовный процесс. По-
становление Пленума от 15.12.2022 № 37 
[9] подтверждает самостоятельное процессу-
альное значение электронных носителей ин-
формации, что говорит о движении практи-
ки к признанию электронных доказательств 
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автономной категорией без законодательно-
го закрепления такой позиции.

Дискуссионным остаётся вопрос о до-
пустимости использования искусственного 
интеллекта в доказывании. Согласно Наци-
ональной стратегии развития искусственно-
го интеллекта до 2030 года, под ним пони-
мается совокупность программных средств, 
воспроизводящих когнитивные функции 
человека [10]. В. А. Биляев, Н. В. Сошина и 
А. С. Климовский констатируют принципи-
альную неразрешимость вопроса о субъект-
ности ИИ в процессуальных решениях [11, 
с. 594]: такие решения должны принимать-
ся человеком на основе внутреннего убежде-
ния. С. Б. Россинский предлагает не исклю-
чать ИИ из процесса, а квалифицировать его 
результаты как «иные документы» по ст. 84 
УПК РФ либо, при наличии специальных 
знаний в модели, как заключение экспер-
та по аналогии со ст. 80 УПК РФ [12]. Обе 
позиции сходятся в требовании обязатель-
ной верификации выводов ИИ человеком, 
расходясь лишь в способе процессуального 
оформления; второй подход представляет-
ся более практичным, поскольку не требует 
создания новых институтов.

Реактивная модель противодействия 
цифровой преступности исчерпала потен-
циал: необходим переход к риск-ориентиро-
ванному регулированию – рамочному акту, 
выстраивающему иерархию категорий от 
электронных данных до статуса систем ис-
кусственного интеллекта с унифицирован-
ными стандартами работы с цифровыми 
следами. Квалифицирующие признаки, 
связанные с ИИ и дипфейками, целесоо-
бразно вводить точечно – только там, где 
технологии объективно повышают обще-
ственную опасность деяния, избегая избы-
точной криминализации. Процессуальная 
составляющая не менее значима, чем ма-
териально-правовая: без механизма, обе-
спечивающего достоверность цифровых 
доказательств и соблюдение права на непри-
косновенность частной жизни, эффективное 
противодействие технологическим вызовам 
недостижимо.

Заключение
Проведённый анализ показывает, что 

действующее регулирование характеризу-
ется опережением организационных мер 
над нормативными: институциональные 
решения не подкреплены систематизаци-
ей понятийного аппарата на уровне зако-

на. Полагаем обоснованным закрепление в 
федеральном законе дефиниций электрон-
ных доказательств, документа и носителя 
с распространением на уголовный процесс 
подхода Пленума Верховного Суда РФ – 
обязательной фиксации источника и вре-
мени получения сведений. Применительно 
к ИИ в доказывании предпочтителен про-
цессуально-инструментальный подход с 
квалификацией результатов как «иных до-
кументов» или заключения эксперта при 
обязательной верификации человеком. Ква-
лифицирующие признаки, связанные с ИИ 
и дипфейками, целесообразно вводить лишь 
при объективном повышении общественной 
опасности деяния. Дальнейшая системати-
зация законодательства должна строиться 
на риск-ориентированной модели, обеспе-
чивающей баланс между эффективностью 
противодействия цифровой преступности и 
защитой конституционных прав граждан.
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